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Podrecznik Cwiczenia CYBRELIA 2025

Cwiczenia z zarzadzania kryzysowego oraz ochrony infrastruktury (przed, w trakcie i
po) incydencie zapoczatkowanym przez cyberatak. Symulacja cyberataku na system
wodociagowy Symulacja zarzadzania kryzysowego

Metodologia Tabletop Exercise - Miedzynarodowe Centrum Bezpieczenstwa
Chemicznego (ICCSS)
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1. Wprowadzenie do ¢wiczenia CYBRELIA 2025

1.1 Koncepcja ¢wiczenia

Cwiczenie CYBRELIA 2025 to krétka, praktyczna symulacja zarzadzania kryzysowego typu
Tabletop Exercise (TTX), przeprowadzana w ramach I Samorzadowego Forum Ochrony
Ludnosci i Odpornosci Spotecznej. Cwiczenie koncentruje si¢ na zintegrowanym podejéciu
do cyberbezpieczenstwa i odpornosci w infrastrukturze krytycznej.

1.2 Kontekst wydarzenia

Cwiczenie odbywa si¢ podczas Forum w Piasecznie (5 czerwca 2025) jako praktyczny
element wymiany doswiadczen dla przedstawicieli samorzadow, stuzb ratowniczych i spotek
komunalnych.

1.3 Czas trwania

Godzina 11:10 - 13:00 - ¢wiczenie sztabowe

Sesja 3 (14:50 - 16:00) - raport i podsumowanie ¢wiczenia

2. Cele i zakres ¢wiczenia
2.1 Cele glowne

Zgranie zespolow reagowania na ztozony kryzys (cyber + infrastrukturalny)
Przetestowanie komunikacji mi¢gdzy stuzbami i operatorami

Ocena odpornosci na dezinformacj¢

Sprawdzenie procedur awaryjnego zaopatrzenia w wode

b s

2.2 Zakres tematyczny

e Cyberbezpieczenstwo systemow wodociggowych
e Zarzadzanie kryzysowe na poziomie gminnym

o Komunikacja kryzysowa z mieszkancami

o Ciaglo$¢ swiadczenia ustug kluczowych

3. Metodologia Tabletop Exercise
3.1 Charakterystyka TTX

Moderowana dyskusja przy stole konferencyjnym
Scenariusz napedzany zdarzeniami (inject-driven)

Fokus na procesach decyzyjnych i wspolpracy
Interaktywna forma z aktywnym udzialem wszystkich graczy

3.2 Fazy ¢wiczenia

Faza I: Briefing (11:10-11:15)
e Przedstawienie zasad i celow
e Rozdziat rél
Faza II: Realizacja scenariusza (11:15-12:45)
o Sekwencyjne wprowadzanie zdarzen
e Podejmowanie decyzji przez zespoty
e Moderowana dyskusja



Faza II1: Podsumowanie (12:45-13:00)
e Kluczowe wnioski
e Obszary do poprawy

4. Organizacja ¢wiczenia

4.1 Zespot zarzadzajacy ¢wiczeniem

Exercise Director
Adam Paturej (ICCSS)
e Ogolne kierownictwo nad ¢wiczeniem
o Koordynacja wszystkich aspektow
Facilitator - Lech Starostin - ICCSS
Moderator — Florian Naumczyk - RCB
e Prowadzenie ¢wiczenia, moderacja dyskus;ji
e Wprowadzanie scenariusza
o Kontrola tempa i zadawanie pytan

5. Scenariusz gtowny

5.1 Tlo scenariusza
Sytuacja wyjsciowa:
e Trwajaca fala upatéw w regionie
o Dzien najwigkszego zapotrzebowania na wode
e Normalne funkcjonowanie systemow miejskich
5.2 Glowne zdarzenie
Cyberatak na system wodociagowy potaczony z:
e Awarig gléwnego ujecia wodociggowego
e Podejrzeniem sabotazu fizycznego
e Spadkiem ci$nienia w sieci
e Zgloszeniami mieszkancow o problemach z woda
5.3 Wektory zagrozen
1. Cybernetyczne: Atak na systemy SCADA, manipulacja parametrow
2. Fizyczne: Sabotaz infrastruktury, uszkodzenie pomp
3. Informacyjne: Dezinformacja, fake news, atak na strony www

6. Role i odpowiedzialnosci uczestnikow

6.1 Glowni gracze
Gminny Zespol Zarzadzania Kryzysowego (GZZK)
e Zwolanie zespolu kryzysowego
o Koordynacja dziatan stuzb
e Wydawanie komunikatow publicznych
Powiatowa Stacja Sanitarno-Epidemiologiczna (PSSE)
e Pobor i analiza probek wody
e Ocena ryzyka zdrowotnego
e Wydawanie zalecen sanitarnych

Miejskie Przedsi¢biorstwo Wodociagow (MPWiK)
e Analiza stanu technicznego



e Uruchomienie systemow awaryjnych
e Wspolpraca z zespotami IT
Panstwowa Straz Pozarna (PSP)
e Zapewnienie beczkowozow
e Organizacja punktow dystrybucji wody
e Wsparcie logistyczne
Zespol Komunikacji
e Przygotowanie komunikatow
e Monitorowanie mediow spotecznosciowych
e Przeciwdzialanie dezinformacji
Zespol IT/Cyberbezpieczenstwa
e Analiza logéw systemow SCADA
e Izolacja zainfekowanej infrastruktury
e Zgloszenie do CSIRT NASK

/. Harmonogram ¢wiczenia

7.1 Szczegolowy harmonogram

Czas Zdarzenie Zespoly

11:10 STARTEX - Briefing Wszyscy

11:15 Inject #1 do #9 Wiasciwe podmioty
12:45 Podsumowanie Wszyscy

13:00 ENDEX -

8. Zasady prowadzenia ¢wiczenia

8.1 Zasady ogolne
1. Srodowisko nauki - bez oceniania personalnego
2. Konstruktywna dyskusja - roznice zdan mile widziane
3. Realnos¢ decyzji - tylko istniejace zasoby
4. Fokus na rozwiazaniach - problemy + propozycje
8.2 Kluczowe pytania facilitatora
Komunikacja:
o "Jak przebiega przeplyw informacji miedzy zespotami?"
o "Kto odpowiada za komunikacj¢ z mediami?"
Procedury:
o "Jakie procedury aktywujecie?"
o "Kto podejmuje decyzje o ewakuacji?"
Cyberbezpieczenstwo:
o "Jak izolujecie zaatakowane systemy?"
o "Kiedy przechodzicie na sterowanie manualne?"
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